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YENi NORMAL'DE TiCARi SIRLARIN SIRKETLER VE CALISANLAR TARAFINDAN
KORUNMASI

1.Giris

Turkiye'de uzaktan calisma kavrami (remote working), diinyada da artis gosteren uzaktan calisma egilimi ile birlikte
daha yaygin sekilde bilinir hale gelmistir. Bu egilimde, gecici veya s6zlesmeli cali- sanlar ile is bazli veya serbest
(freelance) calisan kisilerin artis gostermesi de etkili olmustur. Bunlarin yani sira, tabii ki sirketlerin de uzaktan
calisma modelinde farkli menfaatlerinin olmasi, calisma modellerinin degisimine yol acmistir.

Uzaktan calisma modelinin yayginlasmasinin bir diger nedeni ise, diinyada is ve 6zel hayat dengesini saglayan bagimsiz is
modellerinin 6n plana cikmasi ile birlikte, calisanlarin esnek calisma taleplerinin artmasidir. Artan bu talepler,
calisanlarin kendi is yapis sekillerinde etki ve s6z sahibi olabilmeye 6nem atfettiklerini gostermektedir.

Herkesin hayatinda oldukca esash degisikliklere yol acan COVID-19 salgini nedeni ile gliniimiizde cok daha fazla kisi
uzaktan calisma modeline gecmistir. Bazilarimizin hayatinda COVID-19 salgini 6ncesinde de var olan uzaktan calisma
kavrami, salgin sonrasinda Yeni Normal’in ayrilmaz bir parcasi olmustur.

Uzaktan . . . . L S
calisma déneminde artik calisanlarin sirket binalarina, ofislerine veya merkezlerine gitme- dikleri ve islerini

evden, uzaktan, yani sirket disindan yuriittigi gortlmektedir. Bununla beraber, sirketlere ait ticari sirlarin,
uzaktan ¢alisma modeli sonucunda sirket sinirlarinin disina ¢ikarilmasi, ticari sirlarin korunmasi konusunu daha
kapsamh distndlmesi gereken bir hale getirmistir. CO- VID-19 salgini neticesinde daha da benimsenen uzaktan
calisma modeli, aslinda ticari sirlarin glivenligi konusunda farkli risk ve tehlikeleri de beraberinde getirmektedir. Yeni
Normal’de ticari sirlarin hem sirketler, hem de calisanlar tarafindan dijital ortamda korunmasi, 6zellikle 6nem
kazanmustir ¢linki teknoloji bu baglamda bir yandan erisim ve saklama kolayligi saglamakta, diger yandan ticari sirlarin ele
gecirilmesini veya Uctinci kisilere aktarilmasini kolaylastirmaktadir.*

I1. Ticari sir kavrami

Ticari sir, bagimsiz ekonomik bir degeri olan veya iktisadi faaliyetlerde . . . . . )
& & Y Y sahibi lehine bir rekabet avantaji saglayan, aleni

olmayan (sadece sinirli bir cevrede bilinen) ve sahibinin gizli kalmasini istedigi her ttirlii bilgidir.?

1 Yrd. Doc. Dr. Armagan Ebru Bozkurt Yiiksel, Ticari Sirlarin Dijital Ortamda Korunmasi, TAAD, Yil: 9, Sayi: 33, Ocak 2018,
s. 154. https://dergipark.org.tr/tr/download/article-file/980877
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Ticari
sirlar, temel olarak dort unsurdan olusur. Bunlar; bilginin ticari nitelikte olmasi, ticari bilgiyi gizli tutma
iradesi, sir sahibinin sirrin gizli kalmasinda menfaatinin olmasi ve sirrin ekonomik bir degere sahip olmasidir.®

Nitekim, Tiirkiye'nin de taraf oldugu Fikri Miilkiyet Haklarinin Ticari Niteliklerine iliskin Anlasma (“TRIPS”)
uyarinca ticari sirlardan; gercek ve tiizel kisilerin yasal olarak kendi kontrolleri altindaki bilgilerin, kendi izinleri
olmadan, dirist ticari uygulamalara aykiri, baskalarina ifsa edilmesini veya baskalari tarafindan elde edilmesini veya
kullanilmasini engelleme olanagina sahip olduklari baglaminda bahsedilir.

TRIPS uyarinca, su kosulla ki, ticari sirlar;

e  Bir biitiin olarak veya unsurlarinin kesin konfigiirasyonunda veya grubunda, normal olarak s6z konusu tiirde
bilgilerle ugrasan cevrelerdeki sahislarca genelde bilinmeyen veya bu sahislarin kolaylikla elde edemeyecegi
anlaminda gizli olmalidir,

e  Gizli oldugu icin ticari degeri olmalidir, ve

® Yasal olarak bu bilgileri kontrol eden sahis tarafindan, gizli kalmasi icin, ilgili kosullar altinda makul énlemler
alinmis olmalidir®.
Bazi sirketlerin varlig, esasen siirekli ilerleme, yenilik, degisim ve gelisime bagli olup, bu sirketlerin ticari sirlarini
olusturan yeni fikir, arastirma ve buluslarinin degeri asikardir. Her ne kadar ticari sirlar konusunda, finans,
haberlesme, teknoloji ve telekomiinikasyon gibi belirli sektorlerdeki sirketler daha ¢ok odak noktasinda olsalar da,
diger tiim sektorlerin de ticari sirlarin korunmasi konusundan ayni sekilde etkilendikleri, ctinkii birtakim acilardan bu
sektorlere benzer yapilanmalar kurduklari unutulmamalidir.

Zira ticari sir; ilerleme, yenilik, gelistirme, fikir, proje, formiil, tarif veya algoritma olabilecegi gibi, bir ticari degeri olan
ve bir isletmeye rekabet glicli saglayan; musteri listesi, fiyatlandirma bilgisi, pazar- lama bitcesi, tretim metodu,
calisma sekli, mal temin yontemi, maas skalasi, pazarlama veya ihale stratejisi gibi her sey olabilir.

Ticari sirlarin korunmasindaki temel diislince, bizzat o sirri veya sirrin sekillendigi tirlinti korumak olmayip, o sir
niteligindeki bilginin elde edilmesi icin ortaya konulan beceri, emek ve masraflari korumaktir.” Dolayisiyla, yogun bir
emek sonucunda elde edilen ve 6rnegin belirli bir yontemin kullanil- mamasi gerektigini, basarisiz oldugunu veya ise
yaramadigini ortaya koyan bir bilgi de tabii ki ticari sir olabilecektir.

II1. Gegmisten giiniimiize ticari sirlar

Gok ilginctir ki “tarihteki bilinen ilk ticari sir diizenlemesi, yaklasik 4000 yil 6énce hazirlanan ve bilinen ilk yazili
hukuk kurallari olarak kabul edilen Hammurabi Kanunlari'nda yer almaktadir. Buna gore, gizli tutulan bir ticari sirri
hukuka aykiri bir sekilde ifsa eden kimse, bir gézli kér edilerek cezalandiriimaktadir. Ticari sir kavraminin Roma
hukukundaki karsihgl, isci (kole) ve isveren (efendi) arasindaki iliskiden dogmaktadir. Tlrk Ticaret Kanunu'nda da
yaptirima baglanan isciyi ayartma hususuna benzer bir Roma hukuku diizenlemesine gére, liciincli bir kisinin, isciyi,
isverenin ticari sirlarini ifsa etmek icin ayartmasi yasaklanmaktadir. iscinin, isverenine ait gizli formiilleri, is
planlarini, alacak ve bor¢ miktarlarini, musteri listelerini ve buna benzer gizli bilgilerini isverenin rakibi olan Gctinci
kisiye ifsa etmesi veya Uclincli kisinin tesvikiyle bu bilgileri isvereni zarara sokmak amaciyla yok etmesi bazi secimlik

yaptirimlara baglanmistir®.®
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2 TRIPS'in Tlrkce tam metni igin bkz. ((http://teftis.kulturturizm.gov.tr/Eklenti/34660ticaretle-baglantili-fikri-mulkiyetan- lasmasi-
trips-199-.doc?0)

3 Mehmet Emin Bilge, Ticari Sirlarin Korunmasi, Asil Yayin Dagitim Ltd. Sti., Ankara 2005, s. 22.

4 Muhammed Sulu, Ticari Sirlarin Korunmasi, On iki Levha Yayincilik, istanbul 2017, s. 6.

5 Cigdem Yurdakul, Tirkiye'de Adli Bilisim Uzmanligi / Gereksinimleri / Kriterler / Kimler Olmali. Adli Bilisim ve Bilisim Hukuku
Dernegi, Adli Bilisim Dergisi, Sayi: 3, Nisan 2016, s. 13.


http://teftis.kulturturizm.gov.tr/Eklenti/34660%2Cticaretle-baglantili-fikri-mulkiyetanlasmasi-trips-199-.doc?0
http://teftis.kulturturizm.gov.tr/Eklenti/34660%2Cticaretle-baglantili-fikri-mulkiyetanlasmasi-trips-199-.doc?0
http://teftis.kulturturizm.gov.tr/Eklenti/34660%2Cticaretle-baglantili-fikri-mulkiyetanlasmasi-trips-199-.doc?0

6 Yrd. Doc. Dr. Armagan Ebru Bozkurt Yiksel, Ticari Sirlarin Dijital Ortamda Korunmasi, TAAD, Yil: 9, Sayi: 33, Ocak 2018, s. 145.
https://dergipark.org.tr/tr/download/article-file/980877


https://dergipark.org.tr/tr/download/article-file/980877

Eger glinlim{izde ticari sirlarin korunmasi icin, gecmisteki gibi sadece fiziki 6nlem ve yaptirimlar yetse idi, ticari sir
niteligi tasiyan belgelerin niteligine gore ayri, bagimsiz yerlerde kilit altinda tutularak saklanmalari gibi yontemler
pek tabii hala uygulama alani bulabilirdi. Ticari sir niteligi tasiyan belgelerin diger kayitlardan ayristirilmalari amaciyla
isaretlenmeleri, Gzerlerine uyari ibarelerinin yazilmasi, farkli sekilde tasnif edilmeleri, etiketlenmeleri, miihirlenmeleri
gibi onlemler de gliniimiizde hala tercih edilebilirdi.

Yeni Normal'den cok daha 6nce glinlimiizii sekillendirmeye baslayan teknolojik gelismeler ve dijitallesme nedeni ile,
ticari sirlarin fiziki dnlemler ile korundugu artik séylenemez. Dolayisiyla, Yeni Normal ile birlikte yaygin hale gelen
uzaktan calisma diizeninde, calisanlarin ticari sirlarin fiziki belgelerine ulasamiyor olmasi, ticari sirlarin glivende
olmasi icin yeterli degildir. Calisanlarin sirket binalarina girmedikleri uzaktan calisma déneminde bir ticari sirrin,
yanlislikla ¢cop kutusuna atilan veya fotokopi makinesinde unutulan bir belge nedeni ile ifsa edilmeyecegi aciktir. Bir diger
yandan, giinii- miizde halihazirda zaten dijital ortamda saklanan ticari sirlarin, Yeni Normal'in uzaktan calisma diizeninde
ifsa olmaya daha da acik olmalari, cok biiyiik ve farkl tehlikeleri beraberinde getirmektedir.

Pek cok farkli sektoriin ortak noktasi olarak, calisanlarin son bir yilda miimkiin oldukca uzaktan calismayi tercih
ettikleri, saglik ve glivenliklerini tehlikeye atacak sirketlere ise tepki gosterdikleri goriilmektedir. COVID-19 salgini
neticesinde calisma modelini degistiren sirketler, calisanlarinin Yeni Normal'deki calisma ortamlarinda saglik ve
glivenliklerini saglamayi amaclamaktadir.

Bir diger yandan, Yeni Normal'deki uzaktan calisma diizeninin saglikli sekilde isleyisi, sirketlerin de calisanlarina
ayni sekilde gliven duymasina baglidir. Saglk icin gecilen uzaktan calisma diizeninde glivenligi saglamak, sadece
sirketlerin gorevi degildir. Yeni Normal’de, sirket ticari sirlarinin korunmasi icin calisanlara, artik eskisinden de fazla
gore ve sorumluluk diismektedir. “Saghkh” ve “glivenli” calisma ortami algisi ve gereklilikleri, hem sirketler, hem
de calisanlar icin artik degismis durumdadir.

IV. Genel anlamda ticari sirlarin dijital ortamda korunmasi

Son ceyrek asirda fikri milkiyet ve fikri sermaye degerinin, sirketlerin maddi malvarliklarinin da 6niine gectigini
tahmin etmek zor degildir. Gercekten de yapay zeka, blockchain, bulut bilisimi ve biytik veri gibi kavramlarin glinliik
dilimizin bir parcasi oldugu diistiniildiglinde, glinimiizde pek cok sirketin en buliyilk degerlerinin fikri mlkiyet, fikri
sermaye gibi elle tutulamayan varliklardan mey- dana geldigi gorilmektedir. Ticari sirlar da, teskil ettikleri
onem ve sirketlere getirdikleri kazang ile birlikte, sirketlerin en degerli ve en 6nemli gayri maddi mallari
arasindadir.

nedenle; ticari sirlarin ifsa edilmemesi, sirketin calisanlari ile arasindaki is iliskisi veya Uglncl kisiler ile
arasindaki ticari iliski kapsamini asan sekillerde ve farkli amaclarla kullanilmamasi veya sirket menfaatine zarar
verebilecek Uclinci kisiler ile paylasiimamasi ¢ok bliylik 6neme sahiptir. Fakat hem ticari sirlarin yliksek 6nemi, hem
de degisen kosullarla birlikte ticari sirlarin dijital ortamlarda saklanmasi nedeniyle ticari sirlarin calinmasi,
calisanlarin suiistimalleri ve internet Gzerinden uzak- tan aga sizma girisimleri, Tlrkiye'de en sik rastlanan adli
bilisim vakalari arasinda sayilmaktadir.”

7 Yrd. Doc. Dr. Armagan Ebru Bozkurt Yiiksel, Ticari Sirlarin Dijital Ortamda Korunmasi, TAAD, Yil: 9, Sayi: 33, Ocak 2018, s. 156.
https://dergipark.org.tr/tr/download/article-file/980877


https://dergipark.org.tr/tr/download/article-file/980877

Zira giinimdizde, teknolojik yéntemlerle her yerden sirketlerin bilgi islem sistemlerine girilmesi mimkiindr.
Sirketlerin calisanlarinin da sirkete ait verileri kopyalayarak disaridaki rakiplere sizdirmasi s6z konusu
olabilmektedir.® Tanik olunan siber giivenlik saldirilari veya veri sizdirma olaylari sonrasinda ise ifsa olan ticari sirlarin
pek cok farkli vurucu habere konu oldugu ve sirket degerinin diismesi gibi sonuclar dogurdugu da gorilmektedir.

Bu nedenlerle Yeni Normal'de sirketler, ticari sirlarin korunmasi adina, hem is ortaklarini ve miisterilerini, hem
de kendilerini ve calisanlarini ilgilendiren birtakim ek fiziki, idari veya teknik 6nlemler almalidirlar.

V. Uzaktan calisma doneminde ticari sirlarin dijital ortamda korunmasi

Genel olarak dikkat edilmesi gereken, uzaktan calisma doneminde de makul giivenlik dnlemlerini, is akisi ile islevsel sekilde
bltinlestirebilmektir. Uzaktan calisma siirecinde bazi sirketlerin kullandig giivenlik protokollerini takip etmenin
neredeyse imkansiz oldugu ve bu nedenle is akisinin yavasladigi gértilmektedir. Etkili glivenlik dnlemleri, yeni kosullara
uyumlu olmalidir ve uygulamasi kolay protokol, politika, arac ve ¢éztimlerden olusmalidir.

Sirketlerin 6ncelikle, sahip olduklari ticari sirlarin neler oldugunu listelemeleri gerekmektedir. S6z konusu ticari
sirlarin farkh nitelikleri ve degerleri belirlenmeli, ticari sirlar siniflandirmali ve korunmalari icin gereken énlemler
teker teker degerlendirilmelidir. Her sirketin sahip oldugu farkh tiirde ticari sirlar vardir ve farkl tirdeki ticari
sirlar, farkli cesitli seviyelerde glivenlik 6nlemine ihtiyac duyarlar.

Glinlimizde, ticari sirlarin niteliklerine gore farkh glivenlik siniflandirmalari uygulayan yapay zeka etkin araclar da
vardir. Fakat aslinda 6nemli olan, bir ticari sirrin ifsa olmasi halinde bu ifsanin sirkete tam olarak ne suretle ve ne kadar
zarar vereceginin bilinmesidir. Sirketlerin, ticari sirlarini cok iyi tanimalar ve ifsanin verebilecegi zarara yonelik
olarak cok net bilgi sahibi olmalari gerekir.

Sirketler, ticari sirlarin glivenligini de iceren bilgi glivenligi protokol ve politikalari olusturmalidir. S6z konusu protokol
ve politikalar, ticari sirlarin nasil korunacagina dair benimsenen, islevsel bir sistem ve sirecler bitiiniinden
olusmalidir. Bir diger deyisle glivenlik, her is taniminin adeta bir parcasi haline getirilmelidir.

Ticari sirlarin korunmasina iliskin bu politikalar olusturulurken, 6zellikle uzaktan calisma sirasinda meydana
gelebilecek ek riskler i1siginda, ticari sirlarin, erisim izni olmayan Uclincii kisilerden nasil korunmasi gerektigine
dair ek 6nlemlerin de distiniilmesi gerekmektedir.

Sirketlerin mevcut glvenlik politikalari olsa bile, bu politikalar, ticari sirlarin calisanlara veya sirket disindan ti¢lincii
kisilere karsi uzaktan calisma stirecinde korunmasina dair yeterli seviyede olmaya- bilir. Bir baska deyisle bu politikalar,
uzaktan calisma sirecinde uygulanabilecek nitelikte olmayabilir veya uzaktan calisma sirecinde ortaya yeni
gereksinimler ¢cikmis olabilir. Dolayisiyla sirketlerin, Yeni Normal'de ticari sirlarin korunmasi amaciyla uygulanabilecek,
yeni sartlara uyumlu, 6ngorill, yazili ve ek riskleri kapsayan yeni politikalar olusturmasi gerekmektedir.

Slphesiz ki sirketler, uzaktan calisma siireci icin benimsedikleri ek protokol, politika, bilgilendirme ve taahhiit
metinlerini kendi is ortaklari, danismanlari, misterileri veya tedarikcileri ile de paylas- malidir. Sirketler, ticari iliski
icerisinde olduklari bu is ortaklarina, ticari sirlarin neden ve nasil korunmasi gerektigini bu silrecte tekrar
hatirlatmak durumundadir. Sirketlerin, gézden gecirilmis bilgi glivenligi politikalari ile birlikte is ortaklarindan
beklentilerini ve sliregelen ticari iliski kapsaminda taraflara diisen ylikiimlikleri netlestirmeleri, hem onlarin glivenini
saglamak, hem de onlardan beklenen gliven seviyesini ortaya koymak anlaminda aciklik saglayacaktir.



irket, . . . s Co - . . .
3 eger ticari sir niteligindeki verileri kendi imkanlariyla sakliyorsa, siber saldirilara karsi gerekli teknik

altyapryr kurmali, calistirmali ve teknolojik onlemleri almalidir. Siber giivenlik ile ilgilenecek teknik personelin
calistiriimasi veya sirketin biytkliigline gore disaridan bu konuda hizmet alinmasi gerekebilir. Teknik hususlarla
ilgilenen calisanlarin olmasi durumunda, ticari sir niteligindeki verile- re erisimin sadece yetkili kisilere taninmasi
da diistintilebilir.’

Ayrica sirket, siber glivenlik risk sigortasi yaptirmali ve police kapsamini, uzaktan calisma modeli ile baglantili olarak
gerceklesebilecek tiim rizikoyu teminat altina alacak sekilde genisletmelidir.

Goruldagu Gizere sirketlerin, hem rakip Uclnci kisilerin siber glivenlik saldirilarindan korunmak icin, hem de kendi is
ortaklarini ve misterilerini ilgilendiren glivenlik boyutu icin atabilecekleri birtakim adimlar vardir. Fakat sirketlerin
Yeni Normal'de ticari sirlarin korunmasi adina atacagi belki de en 6nemli adim, calisanlarina iliskindir.

VI. Uzaktan ¢alisma déneminde ticari sirlarin ¢alisanlar tarafindan korunmasi

Yeni Normal'de, ticari sirlarin calisanlar tarafindan korunmasini saglamak adina kolayca alinabilecek birtakim énlemler
mevcuttur. Bunlarin bazilari, herkesin halihazirda farkinda oldugu onlemler gibi goziikse de, calisanlarin bu
hususlara her zaman dikkat ettigi séylenemez. Bu nedenle calisanlarin bilinclendirilmeleri, egitilmeleri ve alinmasi
gereken dnlemlerin kendilerine belirli araliklarla hatirlatilmasi biiytik 6nem teskil eder.

Ayrica, uzaktan calisma ile birlikte degisen tehdit ortamina ve Yeni Normal'de bilgi glivenliginin saglanmasina dair,
calisanlarla diizenli olarak bir bilgi paylasimi yapilmalidir. Bu sayede, uzaktan calismayi glivence altina almak icin katkida
bulunan calisanlar ve onlarla birlikte, ortaklasa ytriitiilen bir slire¢ yaratilacaktir.

Unutulmamalidir ki ticari sirlarin bir niteligi de, bu bilgileri kontrol edenler tarafindan, gizli kalmasi icin, ilgili
kosullar altinda makul 6nlemler alinmis olan bilgiler olmalaridir. Bir baska deyisle, sirketlerin, ilgili ticari sirlarin
ticari sir olarak kalmasindaki iradesi, esasl bir unsurdur. Sirket calisanlarinin ticari sirlar konusunda egitilmeleri
ve uyarilmalan suretiyle de iradenin sirket iradesinin ortaya konmasi, sirketlerin ticari sirlarinin korunmasi
konusunda ne kadar kararli ve Tirk Ticaret Kanunu anlaminda basiretli oldugunu aktarmak acisindan da etkili
olacaktir.

COVID-19 salgini déneminde uzaktan calisma oraninin artmasinin yani sira, uzaktan calisanlarin yap tigi dikkat hatalarinin
arttigl, calisanlarin dikkatinin daha sik ve daha kolay dagildigi da kanitlanmis- tir’®. Boylesi bir ddnemde, ticari sirlarin
korunmasi konusundaki énlemlerin altinin sik sik cizilmesi, her zamankinden daha cok dnem teskil eder. Ornek
vermek gerekirse, uzaktan calisma modelinde artan dikkat daginikhgi, sirketin ticari sirlarinin ifsa olmasina yol acan
oltalama (phishing) saldirilari- nin basarili olmasinin en biyiik nedenleri arasindadir.

1 https://www.tessian.com/research/the-psychology-of-human-error/ , https://cisomag.eccouncil.org/distracted-emplo- yees/
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» Asagidakiler, Yeni Normal'de ticari sirlarin calisanlar tarafindan korunmasi icin alinabilecek énlemler
arasinda sayilabilir:

e Calisanlarin siber gtivenlik kavrami ile tanistirilmasi ve siber giivenligin 6neminin anlatilmasi; siber glivenligin
saglanmasinin, aslinda sirketin her bir calisaninin gérevi oldugunun vurgulanmasi,

e Calisanlara, Yeni Normal'de uzaktan calisma modelinde ticari sirlari korumak adina biyiik sorumlulugu oldugunun
aktarilmasi, hatta 6nceki calisma diizenine kiyasen daha da fazla hassas ve dikkatli davranmalari gerektiginin
altinin cizilmesi,

¢ Her seviyedeki calisana, ticari sirrin ne oldugunun, neden korunmasi gerektiginin ve kendilerine diisen
sorumlulugun aktarilmasi; aciklanan ticari sirlarin gizli tutulmasi konusundaki politikalara uymayi taahhtit
etmelerinin saglanmasi; bu konularda ayrica egitimlerin ve gerekli uyarilarin tekrarlanmasi,

e Sirket ici bulten, siireli dergi benzeri yayinlarda sirketin yeni girisimleri, ise alim duyurulari, yeni pazar
arastirmalari, yeni (irlin test ve ilanlari gibi bilgilerin yer almasi nedeniyle bdylesi belgelerin de ticari sir
niteliginde olabileceginin aktariimasi,

¢ |s ve sirket hayati ile baglantili olan hangi tiir paylasimlarin sosyal medya kanali ile yapilip yapilamayacagi
konusunda sosyal medya egitimi verilmesi,

e Calisanlara, kendisini “analist, arastirmaci, danisman, 6grenci” bibi sifatlarla arayanlara bilgi verilmemesinin
tembih edilmesi,

¢ Calisanlarin, uzaktan calisma sirasinda is ve sirket hayati ile baglantili olarak yaptiklari tele- fon gértismeleri
sirasinda ifsa edilen bilgilere dikkat etmesinin saglanmasi,

¢ Eger uzaktan calisma sirasinda sinirli bir bilginin, sirket icerisinden bazi birimlerle veya sir- ket disindan
bazi is ortaklari ile paylasilmasi gerekiyor ise, bu ifsa ve paylasimin nasil ve hangi yontemle yapilacaginin
calisanlarla yazili sekilde paylasiimasi,

¢ Uzaktan calisma siirecinde ydrrliikte olan is sdzlesmelerinin degisen kosullara gére degerlendirilmesi ve
ise alimlarda mutlaka bir avukattan goris alinmasi,

® Sz konusu is s6zlesmelerinin incelenmesinde, yeni kosullara uyarlanabilecek, kapsamli gizlilik hiikimlerine
yer verilmesi ve rekabet etmeme yikimliligtine dikkat edilmesi.

> Ayrica, her ne kadar uzaktan calisma siirecinde calisanlar artik “sirket icerisinde” olmasalar da, Yeni Normal’in
glvenliginde, sirket ici teknik calismalarin ve sirket ici bilgi teknoloji ekiplerinin rolii cok biiylikttir. Disaridan
alinabilecek bilgi teknoloiji ve bilgi glivenligi konularindaki teknik danismanlik ve glivenlik desteginin yani sira,
asagidakiler, sirketlerin kendi icerisinde alabilecekleri bazi teknik 6nlemler arasinda sayilabilir:

¢ Sirket sistemlerine erisim icin calisanlarin kendi sifrelerinin olmasi, sifrelerin kimse ile paylasiimamasi
konularinda calisanlarin uyarilmasi,

® Belgelerin gizlenmesi icin glvenlik ve sifreleme sistemlerinin olmasi, yapilan belge incelemesi veya
degisikliklerin kim tarafindan yapildiginin takip edilebilecegi kayit sistemlerinin bulunmasi,



e Calisanlarin uzaktan calismasina imkan veren sanal 6zel aglar (virtual private network), ag cihazlari, cihaz ve
sistemlerin, glincel glivenlik konfiglirasyonlarina sahip olmalari,

¢ Calisanlarin, sayisi gittikce artan oltalama saldirilariyla ilgili uyarilmalari, 6rnegin herkes ta- rafindan bilinen
kurumsal bir logolarin kopyalanmasi suretiyle veya yine herkes tarafindan bilinen kurumsal bir sirketten gelmis
gibi hazirlanan aldatici ve kandirici nitelikteki e-mail'lerin, 6rneklerle calisanlara gosterilerek acgiklanmasi,

® Yine baskaca stipheli e-mail'lere, bu e-mail'lerde yer alan baglantilara tiklanmamasi gerek- tigi, eger
kendilerine gelen e-mail’lerin sahte oldugunu distnlyor ise, bilgi teknoloji ekibi ile iletisime gecmelerinin
tembih edilmesi,

e Ozellikle giincel giindem ile ilgili web siteleri ve e-mail'ler gibi zararl yazilim icermesi muhtemel ortamlara
girmeden once bilgi teknoloji ekibinin ydnlendirme, bildirim ve duyurularinin dinlenmesi gerektigi gibi
uyarilarin yapilmasi.

VII. Sonug¢

Ticari sirlarin gecmiste oldugu gibi fiziki dnlemlerle korunmasi yerine, uzun zamandir dijital ortamda saklandig
goritlmektedir. Yeni Normal'de sirket ve calisanlarin gectigi uzaktan calisma modelinde, ticari sirlarin hem sirketler,
hem de calisanlar tarafindan dijital ortamda korunmasi, 6zellikle 5nem kazanmistir. Bunun nedeni, gelisen teknoloji
ve dijitallesmenin bir yandan erisim ve saklama kolaylig saglarken, diger yandan ticari sirlarin ele gecirilmesini veya
Uglinci kisilere aktarilmasini kolaylastirmasidir.

COVID-19 salgini nedeni ile gliniimiizde artik daha fazla kisinin uzaktan calismaya baslamasi ile birlikte, ticari sirlarin
sirket disina cikarilmasi ve dijital ortamda saklanan ticari sirlarin korunmasi, yeni ve farkli risklerle karsi karsiya
gelmistir.

Yeni Normal'de sirketler ve calisanlar tarafindan alinacak farkl islevde fiziki, idari veya teknik énlemler ile, dijital
ortamda saklanan ticari sirlarin uzaktan calisma déneminde sirketler ve calisanlar tarafindan korunmasi
amaclanmaktadir.




* Avukat, Esin Avukatlik Ortakhgi, pelin.aydogdu@esin.av.tr
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